Nybrogard Kollegiets Netgruppe
Nybrovej 304 - Kelder H
2800 Lyngby - netdrift@nybro.dk

Brugererklaering for Nybrogadrd Kollegiets netveerk

Se vejledning pa bagsiden.

Veaerelsesnr.:

Navn/beboer:

Emailadresse:

Mobilnr.:

Dato: / -20 Underskrift:

Ved at udfylde og underskrive denne formular bekraefter beboeren at
have lzeest og accepteret reglerne for brug af netveerket samt at
ovenstdende oplysninger er korrekte.
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Vejledning til udfyldning af brugererklaering

Det er meget vigtigt at brugererklzeringen udfyldes korrekt og tydeligt. Laes derfor
denne vejledning grundigt og skriv med tydelige blokbogstaver.

Er der tale om en intern flytning, og du allerede har en bruger pa netvaerket, er det
tilstraekkeligt at skrive en mail fra den associerede mailkonto.

Lejemél:
Her skal du skrive dit veerelsesnummer f.eks. A65 eller HO8.

Navn:
Skriv dit fulde navn efter dansk notation dvs. fornavn, mellemnavn og efternavn.

Emailadresse:

Skriv en mailadresse, som du tjekker jaevnligt. Din mailadresse bruges til at
modtage al kommunikation fra kollegiet samt p& de interne gang- og klublister. Du
kan til enhver tid aendre eller framelde denne service under “brugerkonto” pa
https://nybro.dk.

Mobilnummer:

Vi skal bruge dit mobilnummer for at kunne fa fat pd dig i saerlige situationer (f.eks.
overtraedelse af reglerne, fejl pd forbindelsen eller virus) eller verificere din konto i
saerlige tilfaelde.

Dato og underskrift
Ved at skrive under her, erkleerer du at du har laest og accepteret
brugererklzeringen og regelsamlingen.

Terminologi

K-Net

Dette er din internetudbyder, som teknisk etablerer en forbindelse mellem kollegiet
og internettet.

Netgruppen
Er ansat af kollegianerforeningen til at vedligeholde, udvikle og forvalte kollegiets
digitale infrastruktur, herunder forbindelsen fra K-Net.

SSID
“Service Set Identifier” - det synlige navn pa et tradlgst netveerk.

Bruger
En bruger er en beboer i et lejemal pa kollegiet, som har underskrevet naervaerende
kontrakt. og er tildelt et “nyk***”-brugernavn.

Hacking
At opna uberettiget adgang til data, information og/eller systemer indrettet til at
h&ndtere disse.
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Regler for brug af Nybrogadrd Kollegiets computernetvaerk

Denne regelsamling er godkendt p§ beboermgde d. 07-12-2016 og er dermed en
del af kollegiets husorden. Det er brugeren eget ansvar at saette sig ind i og at
overholde disse regler samt at holde sig opdateret om andringer og tilfgjelser, som
kan ses p8§ Nybrog8rd Kollegiets hjemmeside, https://nybro.dk.

Reglerne har til form8l at sikre bedst mulig kvalitet og oppetid af K-Nets kablede og
trddlose netvaerk og optimal modtagelse for alle brugere, bl.a. s brugeren ikke
behgver at investere i eget udstyr.

8§ 1 Brug af netvaerksforbindelserne

Stk. 1. Det er ikke tilladt at give uvedkommende adgang til lejemalets
netvaerksforbindelser via f.eks., men ikke begraenset til, ad-hoc, bridges, routers,
access points, modems m.v.
a) Fremlejetagere skal saerskilt underskrive en brugererklzering og tildeles egen
bruger til netvaerket. Sker det ikke, vil fremlejegiver have fuldt ansvar for
fremlejetagers handlinger og kan sanktioneres iht. § 8.

Stk. 2. En bruger ma ikke belaste netvaerket i en sddan grad at det kan veere til
gene for andre brugere eller kollegiets netvaerksudstyr.

Stk. 3. Der stilles 1 IPv4 adresse til radighed pr. bruger med udlgbstid (lease
periode) pa 48 timer.

Stk. 4. K-Net stiller en DHCP server til radighed for hvert lejemals forbindelse.

a) Denne service kan ikke deaktiveres.
b) Det er tilladt at opsaette og bruge sin egen DHCP server pa forbindelsen bag

K-Nets DHCP.

Stk. 5. Netveerket ma ikke bruges til nogen form for kommercielt brug uden skriftlig
tilladelse fra Netgruppen; herunder alle former for reklame og hosting for egen eller
tredjeparts virksomheder, foreninger, klubber og organisationer.

Stk. 6: Brugeren kan selv administrere alle porte pa forbindelsen via K-nets online
modul (https://k-net.dk/user).

8§ 2 Virus

Stk. 1. Det er den enkelte brugers eget ansvar at sgrge for at dennes enheder til
enhver tid er fri for f.eks. virus og spyware af enhver art i det omfang det kan
forarsage skade pd K-Nets forbindelse og andre brugere.
a) Det er den enkelte brugers eget ansvar at sgrge for at dennes enheder til
enhver tid er opdateret med de nyeste sikkerhedsopdateringer.
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Stk. 2. K-Net forbeholder sig ret til at scanne en brugers forbindelse for tegn pa vira
og spyware pba. konkret mistanke eller ved myndighedskrav.
Stk. 3. Netgruppen forbeholder sig ret til at frakoble en bruger samt dennes lejemal
fra bade det faste net samt det tradlgse net, hvis en eller flere af brugerens
enheder er inficeret med virus eller spyware.
a) En sddan frakobling kan, i alvorlige tilfselde, ske uden forudgdende advarsel.
Netgruppen vil dog informere brugeren uden ugrundet ophold efter
frakoblingen iht. § 8, stk. 1.

Stk. 4. Netgruppen skal uden ugrundet ophold informere en bruger om at dennes
computere er inficeret med virus eller spyware hurtigst muligt via e-mail, SMS eller
pr. brev.

a) Netgruppen skal kun videregive informationen safremt infektionen er blevet

opdaget af K-net og dette er modtaget af Netgruppen fra K-Net.
b) En bruger har kun ret til blive informeret via e-mail og SMS, hvis en e-mail

adresse eller et mobiltelefonnummer er blevet registreret pa brugerens profil
pd Nybrogard Kollegiets Hjemmeside.

8§ 3 Download og upload

Stk. 1. Brugerens samlede trafik mellem internettet og brugerens enheder er ikke
begraenset, men sker under hensyn til § 1, stk. 2 og almindelig fair use.

a) K-Nets bestyrelse fastsaetter graenserne for, hvor meget den enkelte bruger
ma& up- og downloade pr. Isbende 30 dage. Disse graenser kan til enhver tid
andres efter varsel pa mindst 30 dage. £ndringer vil blive offentliggjort jf. §
7, stk. 5

Stk. 2. Det er under ikke tilladt at uploade eller downloade ulovligt materiale pa
forbindelsen. Det gaelder f.eks., men ikke udtgmmende, film, musik og software
som brugeren ikke ejer rettighederne til.

8 4 Hacking og spoofing

Stk. 1. Det er under ingen omstaendigheder tilladt at forsgge at skaffe sig adgang
eller indsigt i andres enheder eller trafik imellem disse; hverken inden eller uden for
kollegiets netvaerk

a) Dette geelder ogsd kollegiets officielle servere.

Stk. 2. Det er ikke tilladt at teste eller genere andres enheder eller trafik via f.eks.,
men ikke udtémmende, portscanning eller DoS (se ogsa § 1, stk. 2).

Stk. 3. Det er enhver brugers ansvar uden ugrundet ophold at informere
Netgruppen, nar der opdages sikkerhedsbrister p& bade kollegiets net samt hos K-
Nets brugere.

Stk. 4. Hvis en bruger har mistanke om at dennes enheder forsgges hacket skal
dette uden ugrundet ophold meddeles Netgruppen.
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§ 5 Tradlgst netveerk

Stk. 1. K-Net stiller et tradlgst netveerk til rddighed for alle registrerede brugere
med SSID’et “K-Net” pd bade 2,4 GHz og 5 GHz-b&ndet.
a) “K-Net” daekker alle enkeltvaerelseslejemal og andre steder, hvor man har

skgnnet det ngdvendigt.
b) “K-Net” daekker ikke lejligheder.

Stk. 2. “K-Net” benytter WPA2 Enterprise-kryptering.

Stk. 3. Det er tilladt for brugeren at opseette sit eget trddlgse netvaerk pa
lejemalets forbindelse, hvis brugeren skgnner dette ngdvendigt f.eks. pga. § 5, stk.
2. Fglgende regler skal overholdes:
a) Det tradigse netvaerk skal vaere beskyttet tilstreekkeligt. Dvs. med steerk,
tidssvarende kryptering og et steerkt kodeord®. WEP og WPA er ikke

tilstraekkelig kryptering.
b) Det tradlgse netveerks sendestyrke skal justeres til det mindst muligt

ngdvendige for at deekke inden for lejemalet.
c) Det er kun tilladt at bruge den laveste del af WiFi-bdndet og med smal

frekvensbredde:
i) 2,4 GHz-netveerk (802.11a/b/g/n): Kanal 1-4 og <20 MHz.
ii) 5 GHz-netveerk (802.11ac): Kanal 34-40 og <40 Mhz
d) SSID’et pd det tradligse netvaerk skal indeholde brugerens vaerelsesnummer,

sdledes, at det er muligt at identificere til hvilket lejemdl det tradlgse
netveerk er tilkoblet.

Stk. 4. Netgruppen har ret til at scanne kollegiet for tradlgse netveerk, som ikke
opfylder betingelserne i § 5, stk. 3, a-d, og frakoble brugerne iht. § 8.

8§ 6 Logning af trafik hos K-Net

Stk. 1. K-Net foretager som dataansvarlig registrering af brugen af forbindelsen
(logning) af sikkerhedsmaessige arsager og med henblik pa fejlfinding, sdledes at
der f.eks. kan gribes ind overfor udefrakommende misbrug samt med henblik pa at
bistd de enkelte kollegier med at gribe ind overfor internt misbrug og ulovlig
netadfeerd.

a) Der foretages alene logning iht. gaeldende lovgivning.
b) Der foretages kun gennemgang af loggen ved mistanke om hacking eller

anden sikkerhedsrisiko, samt ndr der foreligger en konkret og bestyrket
mistanke om, at en bruger benytter netveerket i strid med geeldende
lovgivning eller brugerens aftale med K-Net.

1 Dvs. at det skal indeholde store og sm& bogstaver samt tal og vaere min. 8 tegn
langt.
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Stk. 2. Som hovedregel videregives oplysninger fra loggen ikke. Hvis en
gennemgang af loggen imidlertid viser, at en mistanke om adfeerd i strid med
lovgivningen bekraeftes, vil videregivelse dog efter omstaendighederne ske.
Videregivelse af oplysninger fra loggen kan kun ske til offentlige myndigheder eller
beboerrddet pd de enkelte kollegier. Den bruger, som oplysningerne vedrgrer, vil
snarest blive underrettet om videregivelsen af oplysninger, medmindre en offentlig
myndighed palaegger K-Net at undlade dette.

Stk. 3. Brugeren kan til enhver tid anmode K-Net om at oplyse, hvilke oplysninger
der er registreret om brugeren.

Stk. 4. Indsigelser om registrering kan ggres til K-Net iht. gaeldende lovgivning.
8§ 7 Information fra Netgruppen

Stk. 1. Netgruppen skal i tilfeelde af systemfejl og/eller -nedbrud, eller anden
information, som Netgruppen skgnner det ngdvendig at formidle til brugerne, sende
e-mails til mailinglisten “alle_beboere” med information om det aktuelle problem
samt en estimeret reparationstid.

a) Om muligt udsendes informationen ogsa via kollegiets facebookside.
b) Hvis det ikke er teknisk muligt at udsende e-mails, laves alene et opslag pa
kollegiets facebookside.

Stk. 2. Hvis det kun er ngdvendigt at informere et udvalg af brugerne, kan
netgruppen ngjes med at udsende informationen til de relevante ganglister?.

Stk. 3. Brugeren tilfgjes automatisk ved tilmelding til K-net maillisten
“alle_beboere”, relevante gangliste og KeelderCaféens reklameliste.

a) Det er brugerens eget ansvar, at der er opgivet korrekt e-mailadresse ved

tilmelding. Brugeren er forpligtet til at oplyse Netgruppen om andring af

mailadresse uden ugrundet ophold via https://nybro.dk.
b) Maillister for klubber tilfgjes til brugerprofilen ved indmeldelse i den
respektive klub.

Stk. 4. Brugeren kan ikke ggre krav pd information om netvaerket ud over de i stk.
1 naevnte kilder.

Stk. 5. Lukning af hele eller dele af netveerket, der er planlagt til at vare i mere end
1 time, skal varsles via de i § 7, stk. 1 naevnte kilder mindst 24 timer i forvejen,
dog jf. § 7, stk. 2.
a) Hvis en lukning planlaegges til at vare mere end 6 timer, varsles dette via de
i § 7, stk. 1 naevnte metoder mindst 5 dage i forvejen.

Stk. 6. Andringer i regelsamlingen skal efter godkendelse af kollegianerforeningens
beboerrad laegges pd Nybrogard Kollegiets hjemmeside samt udsendes iht. §7, stk.
1.

8§ 8 Sanktioner

2 F.eks. “ab_ulige@nybro.dk”
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Stk. 1. Safremt en bruger overtraeder disse regler, skal Netgruppen informere
brugeren om overtraedelsens karakter og dens fundering i disse regler skriftligt i
lejemalets postkasse.
a) Safremt det er teknisk muligt og gnskvaerdigt, kan adviseringen ogsa ske via
SMS eller e-mail.

Stk. 2. Safremt brugeren ikke bringer overtreedelsen til ophgr, kan Netgruppen
afmelde brugerens konto pa K-Net.
a) Brugeren skal minimum have 10 hverdage til at bringe problemet i orden
efter varslet
b) I grove eller akutte tilfaelde kan Netgruppen afmelde brugerens konto pa K-
Net uden varsel.

Stk. 3. Overtredelse af reglerne i denne brugererkleering samt eventuelle
offentliggjorte tillaeg sidestilles med et brud pa kollegiets husorden.
a) I grove tilfeelde vil dette medfgre en skriftlig advarsel fra boligselskabet da
sagen overdrages til kollegiets klagenaevn.

Stk. 4. 1 tilfeelde hvor den danske lovgivning overtraedes, vil sagen blive overdraget
til klagenaevnet og subsidiaert boligselskabet mhp. politianmeldelse.

8§ 9 Ikrafttraeden

Stk. 1. Dette regelsaet traeder i kraft pr. 1. februar 2017.



