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Regler for brug af Nybrogard Kollegiets computernetvaerk

Denne regelsamling er godkendt p§ beboermgde d. 18-10-2004 og er dermed en
del af kollegiets husorden. Det er beboerens eget ansvar at saette sig ind i og at
overholde disse regler. Eventuelle tilfojelser kan ses p§ Nybros hjemmeside under
afsnittet NybroNet og Regler.

81 Brug af netvaerksforbindelserne

Stk.1. Det er ikke tilladt at give andre adgang til lejemalets netvaerksforbindelser
via for eksempel ad-hoc, bridges, routers, accesspoints, modems, m.v.

Stk.2. En bruger ma tilslutte flere computere i lejemalet. Brugeren skal selv
sgrge for at anskaffe hubs eller switche til deling af forbindelsen mellem disse
computere.

Stk.3. Alle computere skal have et unikt navn pa netveerket. Det er op til den
enkelte bruger at finde pa et navn til sin computer, med undtagelse af listen af
reserverede navne der er offentliggjort p& Nybros hjemmeside under NybroNet og
Regler.

Stk.4. Det er ikke tilladt at benytte en fast IP adresse uden forudgdende skriftlig
tilladelse fra Netudvalget eller NybroNet Drift.

Stk.5. Det er ikke tilladt at opseaette egen DHCP eller DNS server uden
forudgdende skriftlig tilladelse fra Netudvalget eller NybroNet Drift.

Stk.6. En bruger ma ikke belaste netvaerket i en sddan grad at det kan veere til
gene for andre brugere eller kollegiets netvaerksudstyr.

Stk.7. Netvaerket ma ikke bruges til nogen form for kommercielt brug uden
skriftlig tilladelse fra Netudvalget eller NybroNet Drift. Dette geelder alle former
for reklame og hosting for egen eller andres virksomheder, foreninger, klubber og
organisationer.

82 Virus

Stk.1. Det er den enkelte brugers eget ansvar at sgrge for at dennes computere til
enhver tid er fri for virus og spyware af enhver art.

Stk.2. Det er den enkelte brugers eget ansvar at sgrge for at dennes computere til
enhver tid er opdateret med de nyeste sikkerhedsopdateringer fra Microsoft
Windows Update og tilsvarende opdateringer til andre styresystemer.

Stk.3. Netgruppen og NybroNet Drift forbeholder sig ret til at frakoble et lejemal
fra bade det faste net samt det tradlgse net, hvis en eller flere af lejemalets
computere er inficeret med virus eller spyware.

En sddan frakobling kan, i alvorlige tilfselde, ske uden forudgdende advarsel.
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Stk.4. Netgruppen og NybroNet Drift forbeholder sig ret til at scanne ind- og
udgdende data trafik fra b&de det faste net og det tradigse net for tegn pa vira og
spyware. Eksempelvis via en lokal firewall.

Stk.5. Netgruppen og NybroNet Drift skal informere en bruger om at dennes
computere er inficeret med virus eller spyware hurtigst muligt via e-mail, SMS
eller, i tilfaelde af frakobling, via enten brev eller pa Nyk-TV. (Kollegiets interne
TV kanal).

Stk.6. Undtagelse for stk. 5. En bruger har kun ret til blive informeret via e-mail
og SMS, hvis en e-mail adresse eller et mobiltelefonnummer er blevet registreret
pa brugerens profil pa Nybros Hiemmeside under de Interne Sider.

8§83 Download og upload

Stk.1. En brugers samlede trafik mellem internettet og brugerens computer, ma
ikke overstige 50 gigabyte pr. lgbende 30 dage.

Stk.2. K-Nets bestyrelse fastseetter graenserne for, hvor meget den enkelte bruger
ma up- og downlode pr. Igbende 30 dage. Disse graenser kan til enhver tid
andres efter varsel pa mindst 5 dage. £ndringer vil blive offentliggjort pa& Nybros
Hjemmeside under Regler.

Stk.3. De, i stk. 1 naevnte begraensninger gaelder ikke for trafik inden for K-Net
dvs. mellem lejemal pa kollegiet samt mellem kollegier der er medlem af K-Net.
De geelder heller ikke for trafik via betalingsforbindelsen Jay.Net.

Stk.4. Det er under ingen omstaendigheder tilladt at uploade eller downloade
ulovligt materiale. Det gaelder for eksempel film, musik og software som
brugeren ikke ejer rettighederne til.

Dette gaelder ogsa for trafik mellem de enkelte lejemal.

84 Hacking og spoofing

Stk.1. Det er under ingen omstaendigheder tilladt at forsgge at skaffe sig adgang
til andres computere eller tradlgse netvaerk, hverken inden for eller uden for
kollegiet. Dette gaelder ogsa kollegiets officielle servere.

Stk.2. Det er ikke tilladt at teste eller genere andre computere eller netveerk via
eksempelvis portscanning eller DoS.

Stk.3. Det er ikke tilladt at benytte spoofing, det vil sige at aendre sin MAC
adresse til noget andet end den der er givet fra fabrikanten. Dette gaelder ogsa
den tildelte IP adresse fra kollegiet netveaerk.

Stk.4. Det er ikke tilladt at overvage netvaerkstrafikken. Programmer der

overvager den indgdende trafik til et lejemal fra netvaerket, bade det faste og

det tradlgse, ma ikke benyttes. Dette gaelder dog ikke standard firewall
programmer.
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Stk.5. Det er enhver brugers ansvar straks at informerer Netudvalget eller
NybroNet Drift, hvis der opdages alvorlige sikkerheds brister hos bade kollegiets
net samt hos private brugere.

Stk.6. Hvis en bruger har mistanke om at dennes computere forsgges hacket skal
dette straks meddelelses Netudvaglet eller NybroNet Drift.

§5 Tradlgst netvaerk

Stk.1. Det er ikke tilladt at tilslutte tradlgse netvaerk, accesspoints, til det faste
netveerk. Dette geelder ogsa bluetooth, infrargd, GSM o.l.

Stk.2. Undtagelse for stk. 1. Tradlgse netvaerk accesspointes o.l. ma kun tilsluttes
det faste netvaerk efter skriftlig tilladelse fra netudvalget. I sadanne tilfeelde er
det ejerens fulde ansvar at sikre at det tradlgse netveerk er forsvarligt sikret.

Stk.3. Netudvalget og NybroNet Drift har ret til at scanne gange og kgkkener for
brug af uautoriserede accesspoints.

Stk.4. Alle registrerede brugere af NybroNet har ret til at benytte kollegiets
tradlgse net. Der gaelder for dette net samme regler som for det faste net.

86 Logning af trafik hos K-Net.

Stk.1. K-Net foretager som dataansvarlig registrering af brugen af K-Net (logning)
af sikkerhedsmaessige drsager og med henblik pa fejlfinding, saledes at der f.eks.

kan gribes ind overfor udefra kommende misbrug samt med henblik pa at bistd de
enkelte kollegier med at gribe ind overfor internt misbrug og ulovlig netadfaerd.

Stk.2. Der foretages alene logning af fglgende oplysninger: Dato og klokkeslaet for
brug af netvaerket, adresser pa afsender og modtager af oplysninger via
netvaerket, typerne af nettrafik samt brugernavne (studienumre og nykxxx nr.).

Stk.3. Der foretages kun gennemgang af loggen ved mistanke om hacking eller
anden sikkerhedsrisiko, samt nar der foreligger en konkret og bestyrket mistanke
om, at en bruger benytter netveerket i strid med lovgivningen eller interne
retningslinier for netadfaerd.

Stk.4. Som hovedregel videregives oplysninger fra loggen ikke. Hvis en
gennemgang af loggen imidlertid viser, at en mistanke om adfaerd i strid med
lovgivningen eller interne retningslinier for netadfeerd bekraeftes, vil videregivelse
dog efter omstaendighederne ske. Videregivelse af oplysninger fra loggen kan kun
ske til offentlige myndigheder eller beboerradet pa de enkelte kollegier. Den
bruger, som oplysningerne vedrgrer, vil snarest blive underrettet om
videregivelsen af oplysninger, medmindre en offentlig myndighed palaegger K-Net
at undlade dette.

Stk.5. Brugeren kan til enhver tid anmode K-Net om at oplyse, hvilke oplysninger
der er registreret om dig. I det omfang, det er teknisk muligt, vil en anmodning
herom blive besvaret snarest muligt.
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Stk.6. Brugeren kan til enhver tid ggre indsigelse imod, at oplysninger om dig
registreres.

87 Information fra Netudvalget og NybroNet Drift

Stk.1. Netudvalget og NybroNet Drift skal i tilfaelde af systemfejl sende e-mails til
mailinglisten Alle_beboere med information om det aktuelle problem samt en
estimeret reparationstid.

Hvis det ikke er muligt at udsende e-mails skal informationen vises pd Nyk-TV.
(Kollegiets interne TV kanal)

Stk.2. Det er brugerens eget ansvar at tilmelde sig denne mailingliste.

Stk.3. Brugeren kan ikke ggre krav pa information om netvaerket ud over de i stk.
1 naevnte kilder.

Stk.4. Lukning af hele eller dele af netvaerket, der forventes at vare i mere end 12
timer, skal varsles via de i stk. 1 naevnte kilder mindst 5 dage i forvejen.

Stk.5. ndringer i regelsamlingen skal efter godkendelse lzegges pa Nybros
hjemmeside samt udsendes via e-mail med de i stk. 1 og stk. 2 naevnte
begraensninger,

88 Sanktioner

Stk.1. Overtraedelse af reglerne i denne brugererklzering samt eventuelle
offentliggjorte tilleeg betragtes som brud pa kollegiets husorden. Dette kan
medfgre en skriftlig advarsel fra boligselskabet da sagen overdrages til kollegiets
klagenavn.

Stk.2. 1 saerlige tilfaelde kan Netudvalget eller NybroNet Drift i samarbejde med
kollegiets klagenaevn fastsaette en karantseneperiode pa op til 3 maneder.

Stk. 3. 1 tilfzelde, hvor den danske lovgivning overtrades vil sagen blive
overdraget til politiet.



